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> Cel szkolenia

Gtéwnym celem naszego poradnika jest uswiado-
mienie Latarnikom Polski Cyfrowej tego, jak wazne
jest bezpieczenstwo w Internecie. Przedstawimy
praktyczne porady, zasady, reguty postepo-

wania w siedmiu modutach tematycznych.

Zaktadamy, ze po lekturze Latarnicy beda wypo-
sazeni w wiedze i umiejetnosci pozwalajace na
dostateczne zabezpieczenie sie

w sieci Internet przed cyberzagrozeniami,

a takze na przekazanie zdobytych przez

siebie informacji osobom w wieku 50+.

Mamy gteboka nadzieje, iz rezultaty naszych dziatan
beda ujawniac sie dtugo po zakonczeniu projektu,
a Latarnicy Polski Cyfrowej zaszczepieni zostana
gotowosciag autoedukacji w tematyce zwigzanej z bez-
piecznym i rozwojowym korzystaniem z Internetu.

Przetozy sie to naich bezpieczne funkcjo-
nowanie w cyberswiecie, ktory jest Swiatem
rownolegtym w stosunku do Swiata rzeczywi-
stego. Umiejetnosci, z ktérymi chcemy zapoznac
Latarnikéw Polski Cyfrowej, beda niezbedne

w dalszych etapach ich pracy z pokoleniem 50+.
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Dzieki rozwojowi Internetu i stale zwiekszajgcej
sie komunikacji pomiedzy potgczonymi
w sie¢ komputerami stalismy sie uczestnikami
najbardziej przetomowego zdarzenia
technologicznego od czasu okietznania ognia.

John Perry Barlow, 1995 *

Zyjemy w otoczeniu nowych technologii:
komputerow, telefonow komorkowych, smart-
phonow, tabletéw, gier wideo, odtwarzaczy
mp3 i wszystkich innych technologicznych
wytwordw XX i XXI wieku. Wiekszosc taczy sie

z Internetem, ktory dostarcza nam niewatpliwie
wiele rozrywki, ale stanowi rowniez zrodto pew-
nego rodzaju zagrozen tzw. cyberzagrozen.

Cyfrowy swiat wywotuje zmiany szybko. Jesz-

cze kilkanascie lat temu to potrzeby cztowieka
generowaty nowe, unikatowe rozwigzania, dzisiaj
to technologia wspotczesnego Swiata gene-

ruje w nas nieznane nam dotad potrzeby.

1 http://centrum.tl.krakow.pl/?start=artykuly

Te zachodzace zmiany niezaprzeczalnie
niosg za soba wiele korzysci, ale czy jako
spoteczenstwo przygotowani jesteSmy na
zagrozenia wynikajace z tak ekspresowo
zachodzacego postepu technologicznego?

Odpowiedzig na to pytanie jest niewatpliwie
edukacja medialna, a takie przyktady zagrozen
jak: kradziez tozsamosci internetowej, zachwiana
anonimowosc¢ online, manipulacja reklamowa,
problemy z e-bankowoscia, e-zakupami oraz
bezpieczenstwem urzadzen mobilnych itp,
zwracajg nam uwage jak wazna jest rola

edukacji catego spoteczenstwa w kierunku
bezpiecznego korzystania z sieci internetowe;j. =



> Cel Poradnika

Gtéwnym celem naszego poradnika jest uswiado-
mienie Latarnikow Polski Cyfrowej o tym jak wazne
jest bezpieczenstwo w Internecie. Przedstawimy
praktyczne porady, zasady, reguty postepo-

wania w siedmiu modutach tematycznych.

Zaktadamy, ze po lekturze Latarnicy bedg
wyposazeni w wiedze i umiejetnosci pozwa-
lajace na dostateczne zabezpieczenie sie

w sieci Internet przed cyberzagrozeniami,

a takze na przekazanie zdobytych przez siebie
informacji osobom w wieku 50+.

Mamy gteboka nadzieje, iz rezultaty naszych
dziatan beda ujawniac sie dtugo po zakonczeniu
projektu, a Latarnicy Polski Cyfrowej zaszczepia sie
checiag autoedukacji w tematyce zwigzanej z bez-
piecznym i rozwojowym korzystaniem z Internetu.

Przetozy sie to naich bezpieczne funkcjonowanie
w cyberswiecie, ktory jest Swiatem rownolegtym
w stosunku do Swiata rzeczywistego. Umiejet-
nosci, z ktorymi chcemy zapoznac Latarnikow
Polski Cyfrowej, beda niezbedne w dalszych
etapach ich pracy z pokoleniem 50+. =
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Anonimowosc¢ w sieci

Temat anonimowosci w sieci jest dosyc¢ trudny.
Przede wszystkim nalezy zadac sobie pytanie, czy
istnieje takie zjawisko jak anonimowos¢ w Swiecie
online? Wiele 0séb przyzna, iz sam fakt poruszania
sie w Swiecie wirtualnym zaprzecza utrzymaniu
anonimowosci, gdyz kazdy krok zostawia tak zwany
»Cyfrowy slad”. Nie wazne czy jestesSmy aktyw-
nymi uzytkownikami, twércami internetowymi
czy biernymi molami sieciowymi - kazda, nawet
najmniejsza aktywnosc¢ przyczynia sie do utraty
naszej anonimowosci. Z gory musimy zatozyc, ze
wszystko co publikujemy w Internecie na wtasny
temat jest PUBLICZNE. Bez odpowiednich zabez-
pieczen, KAZDY moze mie¢ dostep do naszych
haset, logindw czy chociazby prywatnych zdjec.

Jakidlaczego
jestesmy sledzeni?

Internet stat sie nie tylko centrum rozrywki
czy kanatem komunikacji, ale réwniez skle-
pem spozywczym, bankiem czy tez Swietnym
miejscem na reklame. Pewnym instytucjom
bardzo zalezy na tym aby dobrze znac uzyt-
kownikow w sieci, dlatego ,,kategoryzuja”
uzytkownikow i przypisujg ich do pewnych

grup np. osoby samotne, osoby zainteresowane
moda, rodzice, fanatycy zdrowego trybu zycia
itp. W jaki sposob jestesmy kategoryzowani?

Wchodzisz na strone ,,x” i zostawiasz
informacje skad przychodazisz.

1

Poruszasz sie po witrynie
i podpowiadasz administratorowi
co Cie interesuje, jakie s Twoje
poglady, preferencje itp.

2 4

Strona przypisuje Ci ,,ciasteczko”
- niewielka informacje, ktora zapisuje
sie w Twojej przegladarce.

Ciasteczko to Twoj maty sieciowy $lad,
ktére ma dobre i zte strony. Ciasteczka
(z ang. cookies) pozwalajg m.in:

+ Zapamietywac odwiedziny danej strony oraz
nasze preferencje (ustawienia, kolory, uktad itp.)

+ Wskazuja np. sklepom internetowym
jakie produkty nas interesuja

+ Zapamietujg nasz ,koszyk”
zakupow w sklepie online

+ Pomagaja reklamodawcom dostosowywac
reklamy do naszych upodoban

+ Pomagaja administratorom prowadzic¢
statystyki witryny - kto, kiedy, dlaczego,
w jakim celu korzysta z okreslonej strony www



Surfujac w Internecie zostawiasz szereg
danych o sobie, swojej rodzinie, preferencjach,
upodobaniach, pogladach. Niektore z tych
danych udostepniamy nieSwiadomie, a niektére
Swiadomie, ale nierozwaznie. Jakie to sg dane?

Informacje udostepniane nieSwiadomie:

1. AUTOMATYCZNIE np. numer IP komputera,
jezyk, info o systemie operacyjnym, przegladarce,

zainstalowane czcionki, data zrobionego zdjecia itp.

2. POLAUTOMATYCZNIE np. geolokalizacja

- wskazanie miejsca, w ktérym sie aktualnie
znajdujesz. Opcje geolokalizacji sg czesto
zainstalowane w telefonach typu SMARTPHONE.

Informacje udostepniane Swiadomie,
ale czesto nierozwaznie:

Numer telefonu

*

Adres e-mail

*

*

Numer konta
Pesel

*

Data urodzenia

*

Na co nalezy uwazac podczas
udostepniania danych na swoj temat:

1. Nie udostepniaj informacji o sobie obcym
- kieruj sie zasada ograniczonego zaufania.

2. Uwazaj gdzie i w jaki sposéb udostepniasz
dane - unikaj wypetniania w Internecie
formularzy reklamowych nawigzujacych

do konkursow, loterii itp. Stuza zazwyczaj

do zbierania danych osobowych.

3. Pamietaj, ze numer konta, data
urodzenia czy pesel to dane, ktérych
bank wymaga podczas zaciggania kredytu.
Cyberprzestepca moze to wykorzystac.
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Prywatnosc na facebooku

& P B

Najbardziej popularny portal spotecznosciowy
jakim jest Facebook stanowi jednoczesnie jeden
z najwiekszych agregatoéw danych osobowych
ludzi z catego Swiata. Dane te stuzg nie tylko por-
talowi, ale rowniez agencjom marketingowym
czerpigcym zyski z reklam oraz przestepcom
internetowym. Wiele os6b ma racje twierdzac, ze
dzieki informacjom zdobytym o danej osobie na
Facebooku, mozna wtamac sie do jej mieszkania,
wzig€ kredyt w banku czy ukras¢ samochod.

Zaktadajac konto na FB akceptujemy regula-
min, ktéry z kazdym rokiem jest coraz dtuzszy
i zawiera coraz wiecej punktéw dotyczacych
danych osobowych, prywatnosci i bezpieczen-
stwa. Z jednej strony serwis zbiera informacje
o swoich uzytkownikach majac ku temu pewne
powody, z drugiej jesteSmy narazeni na nie-
bezpieczenstwa pochodzace ze strony innych
uzytkownikéw. Co powinnismy wiedziec o Face-
booku i ochronie wtasnej prywatnosci?

Jakie dane zbiera o nas facebook?

+ Informacje dotyczace czasu
i miejsca wykonywanych zdjec czy
filmow, ktore udostepniamy na
swoim profilu (tzw. metadane).

+ Dane z systemu GPS lub inne
informacje o lokalizacji ,,aby méc Cie
poinformowac, czy w poblizu znajduje
sie ktos sposréd Twoich znajomych”.

+ Dane, ktore utatwiajg obstuge reklam,
rozumienie aktywnosci w sieci. Reklamodawca
moze przekaza¢ nam informacje o Tobie
(np. o Twojej reakcji na reklame na Facebooku
lub w innej witrynie), aby okresli¢
efektywnosc reklamy i podnies¢ jej jakosé.

Istnieje kilka podstawowych zasad
bezpieczenstwa na Facebooku. Warto
zapoznac sie i wcieli¢ w zycie wszystkie
z nich:

» Nie publikuj swoich danych osobo-
wych, szczeg6lnie danych wrazliwych.

Pamietaj aby ustanowi¢ mocne,
trudne hasto dostepu do konta.

Nie publikuj kompromitujacych zdjec i filmow.

Nie udostepniaj zdjec¢ na ktorych w tle
pokazany jest twoj dom, samochaod itp.

Regularnie sprawdzaj co nowego
w zaktadce ustawienia prywatnosci.

Grupuj znajomych na blizszych i dalszych.
lgnoruj podejrzane wiadomosci. Czesto
maja na celu wytudzenie danych lub

rozsytanie ztosliwego oprogramowania.

Nie dawaj zadnej aplikacji uprawnien
przed jej weryfikacja.

Uwazaj kogo dodajesz do znajomych

Pamietaj, aby zawsze po zakonczeniu
korzystania z FB wylogowac sie z konta. =



Ustawienia prywatnosci Google

Wielu osobom Internet kojarzy sie gtownie

z Google - najpopularniejsza wyszukiwarka
internetowa. Jak sie okazuje, Google to nie tylko
wyszukiwarka, ale réwniez m.in. elektroniczna
poczta gmail, kalendarz, prywatny album zdjec
albo mapa. Zaktadajac jedno konto, mamy
dostep do wszystkich ustug Google. Korzysta-
jac ze wszystkich mozliwosci lub chociazby

z samego konta pocztowego, dostarczamy firmie
(i nie tylko jej) dane dotyczace catego naszego
zycia. Co mogtoby sie okazac gdyby ktos uzy-
skat nieuprawniony dostep do naszego konta?

Ponizej przedstawiamy kilka prostych
rad, jak lepiej chronic sie w Google:

1. Jesli korzystasz z Internetu w miejscu
publiczym warto wtaczy¢ ,,Tryb Incognito”

Jak to zrobic?
Google » Prywatnosc i warunki » tryb incognito
+ W trybie incognito otwierane

strony internetowe i pobierane

pliki nie sa rejestrowane w historii
przegladania ani pobierania.

+ Wszystkie nowe pliki cookies sg
kasowane po zamknieciu wszyst-
kich otwartych okien incognito.

2. Wtacz weryfikacje dwuetapowa

Dla wszystkich, ktorzy posiadaja konto pocztowe
GMAIL przydatna funkcjg moze by¢ WERYFIKACJA
DWUETAPOWA. Tutaj dodatkowa forma zabez-
pieczenia przed wtamaniem sie na nasze konto
jest numer naszego telefonu komorkowego. Aby
zalogowac sie do konta Google, system poprosi
Cie o dodatkowe zabezpieczenie w postaci kodu
wystanego na Twoj telefon komdrkowy. Jesli
ktos sprébuje wtamac sie na Twoje konto, bedzie
musiat zna¢ nie tylko login i hasto, ale réwniez
kod widniejacy na wyswietlaczu komorki.

Aby wtamac sie na konto z weryfikacjg
dwuetapowq, przestepca musiatby nie tylko
znac Twojg nazwe uzytkownika i hasto,

ale takze uzyskac dostep do telefonu”’.

Jak wtaczy¢ weryfikacje dwuetapowa?

Google » Prywatnosc¢ i warunki »
Weryfikacja dwuetapowa

Google

Polska

Szuka] w Google Szczeéliwy traf

Sceptycy tej metody uwazaja, iz podawanie
z sieci swojego numeru telefonu jest jeszcze
bardziej niebezpieczne niz brak weryfikacji
dwuetapowej. Najlepszym rozwigzaniem zatem
jest posiadanie dwéch numeréw telefondw
- jeden na potrzeby weryfikacji dwuetapo-
wych, drugi do prywatnego uzytkowania. =



Bezpieczne zakupy online

Coraz wiecej 0sob robi zakupy w Internecie.
Powody sg rozne: nizsze ceny, szybka dostawa,
tatwosc dostepu do rzeczy unikatowych,
mozliwos¢ zapoznania sie z opiniami innych
internautéw na temat produktu, ktéry nas
interesuje, wygoda itd. Istnieje zapewne wiele
pluséw robienia zakupdéw online, ale musimy
pamietac, ze transakcje dokonywane w sieci
to wystawianie wielu informacji na swiatto
dzienne. Jesli numery naszych kart kredyto-
wych lub kont internetowych, dane wrazliwe
tj. imie, nazwisko trafig w niepowotane rece,
moze miec to dla nas przykre konsekwencje.
Jak zatem zadac o to aby zakupy online byty
nie tylko przyjemne i wygodne, ale przede
wszystkim pozbawione niebezpieczenstw?

8 Zasad Bezpiecznych
Zakupow Online:

1. Sprawdz czy sklep posiada protokét SSL
szyfrujacy dane potrzebne do dokonania
zakupu. Na poczatku adresu witryny powinien
widniec ,https” zamiast ,,http”. Szukaj row-
niez symbolu zamknietej KLODKI.

2. Zawsze czytaj regulamin sklepu
internetowego.

3. Nieréb zakupow online korzysta-
jac z publicznych komputerdw.

4. 7aktualizuj swoj program antywirusowy
przed dokonaniem zakupu. Zminimalizuje to
ryzyko wycieku Twoich danych osobowych,
numeru karty kredytowej itp.

5. Sprawdz opinie o sklepie/sprzedawcy. Zwré¢
uwage na liczbe tych opinii i ich wiarygodnosc.

6. Sprawdz dane kontaktowe i identyfi-
kacyjne sprzedawcy: nazwa sklepu, adres,
numer telefonu czy e-mail. Gdy mamy jakie-
kolwiek watpliwosci co do rzetelnosci sklepu
warto zadzwonic i zadac kilka pytan, np.

o czas dostawy czy sposoby ptatnosci.

7. Zachowaj korespondencje ze sprzedawca
do czasu zakonczenia transakcji sukcesem.

8. Przy odbiorze sprawdz zakup, a pdzniej
wyciag z karty kredytowej lub stan konta

Zakupy online a prawo
Jesli kupujesz w sieci, powinienes$ znac
swoje prawa. Madre powiedzenie brzmi:

przezorny zawsze ubezpieczony.

Masz prawo do:

Pisemnego potwierdzenia informacji o dokona-
niu zakupu. Warto wydrukowac strone, na ktorej
pojawia sie potwierdzenie ztozenia zamodwienia.

Odstapienia od umowy w ciggu 7 dni robo-
czych (w Polsce 10 dni kalendarzowych) bez
ponoszenia dodatkowych kosztow (z wyjat-
kiem kosztow zwrotu towaru do sprzedawcy).

+ W razie problemow ze sklepem, mozna zgtosic

sprawe do Europejskiego Centrum Konsu-
menckiego. http://www.konsument.gov.pl/

Nie masz prawa do:

+ Prawa do odstgpienia nie stosuje sie m.in. do

umow o ustugi zakwaterowania, transportu,
turystyczne oraz zakupu przez licytacje. =



Bezpieczne ustawienia w przegladarkach

Nie udatoby sie korzystac z Internetu gdyby nie
przegladarki internetowe takie jak np. Mozilla Fire-
fox, Internet Explorer, Opera czy Google Chrome.
Czesto posiadamy domyslne ustawienia przegla-
darek, nie zdajac sobie sprawy, ze oferujg nam
one szereg opcji bezpieczenstwa i tylko od nas
zalezy co zostanie wtaczone a co wytaczone.

Prywatnosc i bezpieczenstwo

w Mozilla Firefox

Jesli korzystasz z przegladarki Mozilla Firefox
zajrzyj do gérnego MENU, a nastepnie:

Narzedzia » Opcje » Prywatnosc
i bezpieczenstwo
3 Zasady Gtowne:

1. Ustaw opcje ,$ledzenia” w zaktadce
PRYWATNOSC wedtug wtasnych upodoban

2. W zaktadce ,Bezpieczenstwo” blokuj witryny
zgtoszone jako proby oszustwa internetowego

3. W zaktadce ,Bezpieczeristwo” wytacz
zapamietywanie haset do witryn.

Dodatkowo:

+ Czysc ciasteczka

+ Czysc historie przegladania

+ Uruchom Adblock Plus i blokuj reklamy

+ Jesli cos jest nie tak, zgtos oszustwo
internetowe (zaktadka Pomoc)

@ Prywatnosc i bezpieczenstwo
w Internet Explorer

Jesli korzystasz z przegladarki Internet Explorer
zajrzyj do gérnego MENU, a nastepnie:

Narzedzia » Opcje » Zabezpieczenia
oraz zawartosc
3 Zasady Gtowne:

1. Ustaw poziom zabezpiecze-
nia w zaktadce ,Prywatnosc¢”

2. Wiacz opcje przegladania ,Inprivate”
(Narzedzia » Przegldanie inprivate)

3. Wiacz filtr SmartScreen (Narzedzia
> Filtr SmartScreen).

Co to jest filtr SmartScreen i jak
moze pomoc mnie chroni¢?

FILTR SmartScreen - Filtr SmartScreen
utatwia identyfikowanie zgtoszonych
witryn Internetu wytudzajacych informacje
i zawierajgcych ztosliwe oprogramowanie oraz
podejmowanie Swiadomych decyzji dotycza-
cych pobieranych plikow. Filtr SmartScreen
zapewnia Ci ochrone na trzy sposoby: chroni
przed stronami wytudzajacymi informacje
i rozsytajacymi ztosliwe oprogramowanie.

Dodatkowo:

+ Wtacz ,,Filtr rodzinny” w zaktadce
»Zawartosc¢”

+ Wtacz ,, Tryb chroniony”
w zaktadce ,,Zabezpieczenia”
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Bezpieczne wtyczki

Przegladarki oferuja rowniez wtyczki, ktore
podnosza poziom bezpieczenstwa. Wtyczki
mozna pobrac ze strony gtdwnej produ-
centa przegladarki z ktorej korzystasz.

GHOSTERY

Ghostery (blokuje wybrane skrypty sledzace)
Polecane wtyczki: - Firefox

Ghostery rozpoznaje "niewidzialne" sieci poprzez

wykrywanie tropicieli, btedow internetowych (web bug),

pikseli i internetowych znakéw nawigacyjnych (web
beacon) umieszczonych na stronach internetowych
przez Facebook, Google oraz ponad 500 innych sieci
reklamowych, dostawcow danych behawioralnych,
wydawcow internetowych, czyli wszystkich firm,
ktdre sg zainteresowane Twojg aktywnoscia.

HTTPS EVERYWHERE
HTTPS Everywhere (automatycznie BETTER PRIVACY

wtacza bezpieczny protokot
HTTPS tam, gdzie to mozliwe)
- Firefox i Chrome

Better Privacy (zarzadza flash cookies,
umozliwia ich skuteczne usuwanie
przy zamykaniu przegladarki)

- Firefox
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Cyberzagrozenia

Cyberzagrozenia sg obecnie jednym z najwiek-
szych wyzwan cyfrowego Swiata. Juz w 2010 roku
korzysci materialne wynikajace z cyberprzestepstw
przewyzszyty zyski z pornografii w internecie.

Aby w petni zrozumiec czym jest to wyzwanie
musimy pozna¢ definicje ,,cyberprzestepstwa”.

Czym jest cyberprzestepstwo?
Istniejg dwa ujecia tego pojecia:

Ujecie wertykalne - przestepstwa specyficzne dla
cyberprzestrzeni, czyli takie, ktore tylko tam moga
by¢ dokonane np. hacking, sabotaz komputerowy.

Ujecie horyzontalne - przestepstwa
wykonywane przy pomocy technik kompu-
terowych (np. fatszowanie pieniedzy).

Po co przestepcy przeniesli czesc swojej dzia-
talnosci do Internetu? Dlatego, ze mogli! Internet
to kopalnia danych osobowych, cennych infor-
macji, o nas, o naszych bliskich, a takze tajnych
informacji, ktére nie powinny zostac¢ wyjawiane
osobom postronnym. Cyberprzestepcy wchodzac
w ich posiadanie moga bardzo duzo zyskac.

Jakie sg motywacje
cybeprzestepcow

1. Finansowe - licza na korzysci majatkowe.

2. Sprawdzenie swoich umiejetnosci
- ztamanie barier zabezpieczajacych systemy
informatyczne to dla nich wyzwanie!

Zagrozen czyhajacych na nas w sieci
internetowej jest... mnostwo! Cyberprzestepcy
nie Spig i na biezaco staraja sie wymyslac
nowe sposoby kradziezy danych w sieci...

Ponizej przedstawiono kilka najczesciej spotyka-

nych zagrozen internetowych, na ktore jest narazony.

Phishing

Wedtug stownika informatyki stosowanej
»phishing” jest to ,,takie wykorzystywanie
poczty elektronicznej, ktore ma na celu
kierowanie uzytkownika na fatszywe witryny
internetowe”. Strony te ztudnie przypominajg
autentyczne portale, na ktore uzytkownik

stara sie wejsc. Najczesciej proceder ma na

celu oszukiwanie i nacigganie klientow oraz
zdobywanie poufnych danych na ich temat.

Informacje zawarte w wiadomosci bardzo
czesto odnoszg sie do zasad bezpieczenstwa
i prawidtowego korzystania z konta!

Cyberprzestepca stara sie zdoby¢ poufne
dane wysytajac do uzytkownikdédw wiadomosci
np. podszywajac sie pod bank lub inng, wazna
instytucje. W wiadomosci zawarty jest link, na
ktéry ofiara ma kliknac i na fatszywej stronie
wpisac dane, ktore interesujg cyberprzestepce.

Wcigz powstajg nowe metody dziata-
nia majace na celu wytudzanie danych, a co
jakis czas styszmy o nowych, urozmaiconych
formach atakow. Oto kilka przyktadéw udo-
skonalonych atakéw phishingowych:

Phishing - instalowanie oprogramowania

Nowa forma phishingu - infekcja komputera naste-
puje po wizycie na specjalnie stworzonej stronie



WWW. Przestepca nie prébuje wskazac ofierze kon-
kretnej strony internetowej. Stara sie za to dopisac
ztosliwy kod do jak najwiekszej liczby witryn. Oczy-
wiscie najlepiej gdyby byta to popularna strona,
odwiedzana przez duzj liczbe uzytkownikow.

Spear Phishing - spersonalizowany
atak phishingowy

Podobnie jak w przypadku tradycyjnych atakow
phishingowych, ofiary otrzymuja e-mail, ktory
wydaje sie pochodzi¢ od zaufanej osoby badz
organizacji. W tym przypadku jednak przestepcy
starannie dobierajg swoje ofiary. Znacznie
zwieksza to szanse na sukces oraz powo-
duje, ze nielegalne dziatania sa trudniejsze

do wykrycia. Celem przestepcéw wykorzystuja-
cych spear phishing jest pozyskanie konkretnych
informacji, takich jak np. tajemnice handlowe.

Pharming

Jeszcze bardziej udoskonalona forma
phishingu. Gtéwnie wykorzystywana do
kradziezy bankowych. Wedtug autorow
stownika internetowego I-stownik, Phar-
ming ,polega na fatszowaniu adresow IP
odpowiadajgcych nazwom domen. Ztodziej
podstawia swojqg strone WWW, a nastepnie
kieruje na nig ruch atakujgc system DNS”.

Czym rozni sie phishing
od pharmingu?

W pharmingu uzytkownik kierowany jest bez-
posrednio i samoczynnie na fatszywg strone
internetowa. Dzieje sie tak nawet, gdy sami
wpisaliSmy adres w okno przegladarki lub wybra-
liSmy strone zapisang w zaktadce ,ulubione”.
Phishing natomiast do tego celu uzywa poczty
i fatszywego linku. (cztowiek sam musi klikna¢
w link, ktory przeniesie go do fatszywej strony).

Cracking

Polega na ztamaniu zabezpieczen interneto-
wych poprzez wyszukiwanie luk i tzw. ,,tylnych
furtek” w systemach operacyjnych i przegla-
darkach internetowych. tamanie zabezpieczen
stron i wykradanie z ich informacji badz wta-
mywanie sie na nie dla samego wtamania.

Straty z tytutu cyberprzestepczosci
tylko w USA wynosza okoto 100 mld
dolarow rocznie! Na swiecie moze by¢
to suma pomiedzy 300 a 400 mld.

Powyzsze zagrozenia to tak naprawde czastka
catej puli nielegalnych dziatan cyberprzestep-
cow w Internecie. Cybeprzestepcy przescigaja

sie w projektowaniu nowych metod dziata-
nia, tamig najnowsze technologiczne bariery
bezpieczenstwa w bardzo krotkim czasie.




Dobre rady czyli co robic
by sie chroni¢ przed
zagrozeniami online?

1. ZASADA OGRANOCZONEGO ZAUFANIA.

2. WZMOZONA OSTROZNOSC | RACJONALNE
MYSLENIE. Nawet najlepsze antywirusy nie
ochronig nas przed cyberprzestepcami jesli sami
ujawniamy wazne dane o sobie czy swojej rodzinie.

3. PROGRAM ANTYWIRUSOWY - chroni
jedynie w 40%, ale zawsze jest to dodat-
kowe, wazne zabezpieczenie.

Co jeszcze?

+ Sami wpisujmy adresy stron, na ktore logu-
jemy sie nawet codziennie. Dzieki temu
mozemy unikna¢ zagrozenia PHARMINGU.

+ Sprawdzajmy za kazdym razem czy po wpisa-
niu adresu do przegladarki i zaakceptowaniu go
klawiszem ,,enter” dany adres nie zmienia sie.

+ Sprawdzajmy zabezpieczenia stron oraz
certyfikaty bezpieczenstwa SSL - zazwy-
czaj sa to ikony zamknietej ktodki tuz przy
pasku adresu, jednak zalezy to od zain-

Dbajmy o ochrone haset. Im mniej
0s0Ob zna nasze hasta, tym lepie;.

Korzystajmy z kilku haset, do logo-
wania na rozne strony.

Tworzmy mocne hasta - co najmniej 10
znakoéw zawierajgce mate i duze litery, cyfry
oraz znaki specjalne (np. /,?!#). Hasto nie
powinno bezposrednio kojarzyc sie z naszg
osobg lub z osobami nam bliskimi.

Raz na jakis$ czas zmieniajmy hasta -
moga to by¢ niewielkie modyfikacje.

Przy Scigganiu darmowych programow kompu-
terowych sprawdzmy czy dany program figuruje
na stronie internetowej jego producenta.

lgnorujmy wiadomosci z zatgcznikami
oraz linkami, gdy nie jesteSmy pewni
skad dana wiadomos¢ pochodzi.

lgnorujmy i nie odpowiadajmy oraz nie insta-
lujmy aplikacji przysytanych SMS-ami ze strony
bankow oraz nieznanych nam instytucji.

Wytaczajmy programy oraz aplikacje, z kto-
rych nie korzystamy w danym momencie.

ze cyberprzestepcy byli sprytniejsi...
i wytudzili od nas pieniadze....

Co robic gdy podejrzewamy, ze jesteSmy ofiarg?

*

Niezwtocznie poinformujmy o tym instytu-
cje, za jaka cyberprzestepca sie podawat.
Jak najszybciej nalezy powiadomic bank
o tym, ze otrzymalismy fatszywe wezwa-
nie do ujawnienia danych finansowych.

Regularnie sprawdzajmy swoje konto
bankowe - dzieki temu bedziemy miec
pewnosc, ze nie zostata wykonana zadna
niezlecona przez nas transakgja.

W przypadku kradziezy dokumentow tj. dowodu
osobistego, paszportu lub prawa jazdy - jak
najszybciej nalezy je zastrzec! Zdarzaty sie sytu-
acje podszywania sie w sieci internetowej pod
osoby, ktorym skradzione zostaty dokumenty!

Na koniec warto przytoczyc stowa najstyn-

niejszego hakera, ktéry doskonale odzwierciedla

nasze starania o zachowanie bezpieczenstwa

online. Kevin Mitnick, bo o nim mowa, powie-

dziat, ze...”kazdy przeciwnik dysponujacy

odpowiednimi srodkami w koncu moze wtamac

sie wszedzie.... ale naszym celem powinno
by¢ utrudnienie proby do tego stopnia, zeby

stalowanej przegladarki internetowej.
Adres powinien zaczynac sie od https.

Czasem, nawet mimo stosowania powyz-
szych zasad bezpieczenstwa, zdarza sie,

jej podejmowanie nie byto warte czasu”. =



Bezpieczna e-bankowos¢

Dzisiaj prawie kazda osoba zaktadajaca konto
w placéwce banku, wchodzi w posiadanie
takze konta elektronicznego. Nie jest wazne
czy potrafimy z niej korzysta¢ w odpowiedni
sposob. Wazne, ze mamy dostep srodkow

na naszym koncie 24 godziny na dobe.

Czy wiemy czym wtasciwie jest
e-bankowosc i co dzieki niej zyskujemy?

Bankowosc elektroniczna - forma ustug
oferowanych przez banki, polegajaca na
umozliwieniu dostepu do rachunku za
pomoca urzadzenia elektronicznego.

Co ciekawe...

Polscy klienci jako jedni z pierwszych
mogli ptacic za zakupy telefonem
komorkowym. Przed nami taka mozliwosc
mieli jedynie Francuzi i Brytyjczycy.

Polskie ustugi e-bankowosci sg jednymi
z najbardziej rozwinietych na swiecie!

Wedtug ZBP w Polsce sukcesywnie rosnie liczba

uzytkownikéw bankowosci elektronicznej. Na
koniec 2012 r. umowe na uzywanie rachunku
bankowego online miato... 20,79 mln osob.

W Europie plasuje nas to na wysokim 6 miejscu!

Bankowos¢ elektroniczna bez watpienia
utatwia nam zycie. Wyobrazmy sobie, ze
za kazdym razem gdy chcemy wykona¢
przelew, dotadowac telefon komodrkowy itp.
musimy osobiscie is¢ do siedziby banku.

No wtasnie, a z jakich mozliwosci
e-bankowosci korzystamy najczesciej?

+ Sprawdzi¢ stan konta 97%

+ Sprawdzi¢ historie konta 95%

+ Wykonac przelew jednorazowy 93%
+ Dotadowac telefon komorkowy 50%

+ Zrobi¢ zlecenie state 45%

Bezpieczenstwo w sieci | WARSZTATY DOTYCZACE OTWARTYCH ZASOBOW W SIECI | MATERIAL DYDAKTYCZNY

Holandia
Francja
Finlandia
Szwecja
Polska
Niemcy
Hiszpania
Norwefgia
Dania

Wielka Brytania

Elelektroniczna bankowosci w Europie

Belgia

Europa

Turcja

Austria

Irlandia

Wtochy

Portugalia
Rosja
Szwecja



Z racji tego, ze jesteSmy narazeni na
dziatania cyberprzestepcze bardziej niz
inne kraje, gdzie poziom bankowosci online
jest na nizszym poziomie, musimy wiedzie¢
jak chronic siebie i swoje pieniadze!

Co robic¢ by bezpiecznie korzystac
z e-bankowosci? Oto kilka najwazniejszych
zasad bezpieczenstwa:

1. Sprawdzaj czy strona transakcyjna jest zabez-
pieczona (symbol ktdédki, protokot https://).

2. Wykonuj przelewy na wtasnym kom-
puterze. Masz wowczas pewnosc, ze sprzet
posiada legalne oprogramowanie i jest zabez-
pieczony programami antywirusowymi.

3. Korzystaj z zabezpieczonych taczy inter-
netowych i unikaj tych publicznych - np.
w kawiarniach i galeriach handlowych.

4. Nie odchodz od komputera, gdy
korzystasz z konta bankowego.

5. Wyloguj sie z konta i zamknij przegladarke po
dokonaniu transakgcji. Nie klikaj cofnij/ dalej gdy
jestes zalogowany na stronie swojego konta.

6. Nie udostepniaj osobom trzecim poufnych
danych (loginu, hasta czy PIN-u do karty).

7. Nie odpowiadaj na e-maile z prosba
o przestanie poufnych danych i nie klikaj
w aktywne linki w nich zawarte.

8. Nie pobieraj aplikacji bankowosci mobil-
nej z niezaufanych zrédet - aplikacje mobilne
mozesz pobrac z autoryzowanych sklepow: App
Store, Google Play lub Windows Phone Store.

9. Sprawdzaj numer rachunku odbiorcy
gdy kopiujesz dane do przelewu.

10. Jesli korzystasz z jednorazowych kodow
autoryzacyjnych SMS - weryfikuj ich tres¢ i zwrocic
szczegb6lng uwage na date i kwote przelewu oraz
numery rachunkdéw prezentowane w wiadomosci.

Uwaga na skimming!

Cyberprzestepcy znalezli takze sposoéb na
kradziez pieniedzy z bankomatow! Jednym

z najpowszechniejszych zagrozen stosowanych
z wykorzystaniem bankomatu jest ,,skimming”.

Skimming - jest to dziatanie polega-
jace na skanowaniu i kopiowaniu paska
magnetycznego karty ptatniczej.

Cyberprzestepcy instalujg na bankomacie malutki
czytnik kart. Jest on niemal niezauwazalny. Ska-
nujac pasek magnetyczny karty bankomatowej

przestepcy kopiujg wszystkie informacje na niej
zawarte. Jedyne czego potrzebuja by bez pro-
blemu dostac sie do sSrodkéw zgromadzonych
na koncie jest kod PIN. Dlatego cyberprzestepcy
zaktadajg na ,,zainfekowanych” bankomatach
miniaturowe kamery, po to by kazdy uzytkownik
sam podat im odpowiednig kombinacje cyfr.

Jak sie chroni¢?

1. Korzystajmy tylko z tych bankomatéw,
ktdre sg przy placéwkach bankowych.

2. Zakrywajmy dtonig wybie-
rany PIN ( od géry i po bokach).

3. Sprawdzajmy czy bankomat ma zainstalowany
czytnik paska magnetycznego. W tym celu dotknij
miejsce gdzie wsuwasz karte bankomatowa. =



Ochrona danych osobowych w sieci

Ochrona naszych danych osobowych jest
jednym z wazniejszych tematow jesli chodzi
o bezpieczenstwo online. Najpierw jednak
musimy zdefiniowac czym sg dane osobowe.

Za dane osobowe uwaza sie informacje
stuzace do zidentyfikowania lub mozliwe
do zidentyfikowania osoby fizycznej.

Osoba mozliwg do zidentyfikowania jest ta, ktdrej
tozsamos¢ mozna okresli¢ bezposrednio lub posred-
nio, w szczegolnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umy-
stowe, ekonomiczne, kulturowe lub spoteczne.

Szczegolng kategorig danych osobowych
s DANE WRAZLIWE (stan zdrowia, poglady
polityczne, orientacja seksualna itp.) Ich przetwa-
rzanie jest poddane szczeg6lnemu trybowi. Istnieje
generalny zakaz przetwarzania danych wrazliwych
z wyjatkiem sytuacji, gdy zezwalajg na to prze-
pisy prawa np. historia choroby, stan zdrowia.

Ochrona danych osobowych w sieci
taczy sie z ochrong naszej tozsamosci.

Czym zatem jest tozsamos¢
w sieci internetowej?

Tozsamos$c¢ w sieci to nasze zdjecia,
nazwa naszego uzytkownika, obrazki,
ktore zamieszczamy w profilu, jest to
wszystko co buduje sie dookota siebie”.
Moze by¢ rzeczywista lub wirtualna.

Temat ochrony danych osobowych jak i toz-
samosci w sieci jest bardzo wazny dlatego, ze
cyberprzestepcom zalezy na wykorzystaniu
tych danych w niewtasciwy sposob. Czesto
jest to wymierzone bezposrednio w nas! Moze
zdarzyc sie, ze nasz skopiowany PESEL udostep-
niony w sieci trafia do sfatszowanego dowodu
osobistego. Na czyj rachunek bedg naliczane
odsetki kredytu, ktory ktos wziat ,na dowdd”?
Dlatego dbanie o bezpieczenstwo naszych
danych osobowych jest bardzo istotne!

Cena danej osobowej (na nielegalnych
rynkach internetowych) w zaleznosci
jaka ona jest to od kilkudziesieciu
groszy do nawet 100 ztotych.

Zdarza sie jednak, ze cyberprzestepcom trudno
jest przetamac bariery bezpieczenstwa w sys-
temach teleinformatycznych. Nie majg wtedy
dostepu do wielu pakietéw informacji, adresow,
pinow i haset, na ktorym im zalezy... co wtedy?

Wéwczas cyberprzestepcy kierujg metody swoich
dziatan na najstabsze ogniwo informacji czyli na
cztowieka. Jest to tak zwana ,,socjotechnika”.

SOCJOTECHNIKA - w bezpieczenstwie telein-
formatycznym to zestaw metod majacych na celu
uzyskanie niejawnych informacji przez cyberprze-
stepce. Hakerzy czesto wykorzystujg niewiedze
badz tatwowiernosc¢ uzytkownikéw, aby pokonac
zabezpieczenia odporne na wszelkie formy ataku.

Istnieje duzo przypadkoéw podszywania sie oraz
jawnego wykorzystywania kradzionych danych
osobowych.

Portale takie jak Pobieraczek.pl oraz Plikostrada.pl
nielegalnie wchodzity w posiadanie danych
osobowych i wykorzystywaty je w zastraszaniu
uzytkownikéw do optacenia abonamentu, na
ktory rzekomo zgodzili sie akceptujac regulamin.



Jak sie chronic przed kradziezg i nielegalnym

wykorzystaniem danych osobowych w sieci? ‘illl!ili'

» Jesli nie jest to konieczne - nie podawaj I I
w Internecie swoich petnych danych osobowych
(imienia, nazwiska, daty urodzenia, peselu).

+ Uwazaj komu i jak udostepniasz swoj
adres e-mail oraz informacje wrazliwe.

» Nie wysytaj za posrednictwem Internetu
numerdw kont, pindw, haset itp.

+ Nie podawaj miejsca zamieszkania.

«+ Jesli nie musisz, nie wrzucaj zdjec
przedstawiajacych Ciebie, Twoich
bliskich, miejsc w ktérych bywasz.

+ Nie wpisuj danych osobowych,
gdy mamy podejrzenie co do
rzetelnosci strony internetowe;.

+ Dbajmy o doktadne czyszczenie starych
komputeréw/telefonow itp. z danych,
ktore tam przechowywalismy.

+ Zastrzegajmy skradzione dokumenty! =



Bezpieczenstwo urzadzen mobilnych

W dzisiejszych czasach trudno jest znalezc
osobe, ktora nie posiada telefonu komorko-

wego. Czesto nawet nie zdajemy sobie sprawy,

ze urzadzenie w naszej torebce czy kieszeni
nie jest juz zwyktym telefonem a... smartpho-
nem! (urzadzeniem taczacym w sobie funkcje
telefonu i komputera kieszonkowego).

Urzadzenia mobilne staty sie nowym
polem dziatalnosci cyberprzestepcow

Zagrozenia wynikajace z korzystania
z urzadzen mobilnych tacza w sobie typowe
zagrozenia internetowe z funkcjonalnoscia
telefonéw komorkowych.

Za posrednictwem smartphona, cyber-
przestepca moze miec dostep do naszych
danych, ksigzki teleadresowej, prywatnych
zdje¢, smsow, e-maili itd. Moze rowniez
nas podstuchiwac lub zmuszac¢ do wysyta-
nia ptatnych smsow bez naszej wiedzy.

Bezpieczenstwo urzadzen
mobilnych zalezy od rodzaju ich
oprogramowania systemowego

Najczesciej wystepujacym oprogramo-
waniem wystepujacym na rynku sa:
® 1. System 10S - dziata na
urzadzeniach firmy Apple.

W 2013 roku odsetek aplikacji ztosliwych w sklepie IStore
- platformie do pobierania aplikacji wynosit 0.01%

2. System ANDROID - dziata
na urzadzenia roznych marek
m.in. Samsung, LG.

W 2013 roku odsetek aplikacji ztoscliwych
w sklepie Google Play - platformie do
pobierania aplikacji wynosit 10,4%

10 mln aplikacji dla uzytkownikow androida
to w rzeczywistosci ztosliwe oprogramowanie!

MW 3. system WINDOWS PHONE - dziata
m.in. na urzadzeniach firmy NOKIA

Windows Phone nie udostepnia danych o zto-
sliwych aplikacjach, ktére mozna byto Sciggnac
za posrednictwem sklepu Windows.

Skad taka roznica?

W systemie Android nie ma weryfikacji ,kto”
oraz ,,co” wstawia do sklepu Google Play. Istnieje
takze mozliwosc¢ instalowania aplikacji zinnych
zrédet niz wspomniana platforma Google Play.
W dwéch pozostatych systemach stosowana

jest weryfikacja aplikacji przed umieszcze-

niem jej do Sciggniecia przez uzytkownikow.



Sposoby zabezpieczania
urzadzen mobilnych

Zabezpieczaj telefon oraz PILNUJ GO!

Dobrze jest stosowac PIN do telefonu lub blokade
ekranu.

Dzieki temu nawet jesli nasz aparat dosta-
nie sie w niepowotane rece, ztodziej nie
bedzie mdgt wykonywac z niego potaczen,
wchodzi¢ do Internetu, nie bedzie miat row-
niez dostepu do aplikacji oraz naszych
prywatnych danych. W zabezpieczenia
hastem, PIN-em lub blokada wyposazone
sg wszystkie seryjne modele smartfonow.

1. szyfruj

Wymaga to wtaczenia odpowiednich
funkcji lub zainstalowania programu szy-
frujgcego. Co wazne, wtaczenie tych
opcji nie wptywa na wydajnos¢ (bate-
ria) ani na wygode obstugi telefonu.

2.5ciagaj odpowiedzialnie

Jesli jakas aplikacje sciagneto 8 min ludzi,

to zapewne jest ona bezpieczna. Ale pamie-
tajmy - przy instalacji programu lepiej czytac
wyswietlajgce sie monity, ktére wskazuja,

z jakich danych bedzie on korzystac. Jesli
zwykta gra w kulki zada dostepu do naszej
poczty, lepiej przerwijmy instalacje.

3. Aktualizuj

Nowe aktualizacje uszczelniajg nasz system
ochrony, likwidujac ,dziury” w oprogramowaniu.
Android i i0S zapewniaja aktualizacje automa-
tyczne niemalze bez ingerencji uzytkownika,
natomiast producenci smartphonoéw z Windows
wymagaja, aby uzytkownik sam zaintereso-

wat sie, czy pojawity sie juz jakie$ aktualizacje

i czy pasuja do danej wersji urzadzenia.

4. Kup program antywirusowy

Dobry antywirus bedzie nas zabezpieczat przed
zto$liwym oprogramowaniem i szkodliwymi apli-
kacjami, ostrzeze przed niebezpiecznymi stronami
WWW. Antywirusy majg wbudowang ochrone
przed ztodziejami. W przypadku kradziezy telefonu
bedziemy mogli go nie tylko zdalnie zablokowac,
ale takze namierzyc telefon na mapie, a nawet
wykonac zdjecie z miejsca, w ktorym sie znajduje.

5.Uwazaj na wi-fi

Surfowanie po Internecie przy filizance kawy

w kawiarni albo w pasazu handlowym nie naraza
nas na ryzyko, pod warunkiem ze nie uzywamy

aplikacji korzystajacych z wrazliwych danych. Logo-

wanie sie do banku przez nieznane wi-fi mozna
poréwnac do przegladania zawartosci portfela na

tawce w zattoczonej dworcowej poczekalni. Dlatego

korzystajac z Internetu w smartphonie, najlepiej
jest stosowac te same &/ zasady bezpieczenstwa
co przy korzystaniu ze zwyktego komputera, czyli

korzystac ze sprawdzonych sieci wi-fi i upewniac

sie, czy strona internetowa jest szyfrowana (Swiad-
czy o tym ikona ktodki przy adresie internetowym).
Dobrze jest tez wytaczyC opcje automatycznego
taczenia smartphona z sieciami wi-fi (lepiej jest
miec nad tym kontrole) i korzysta¢ z Firewalla, czyli
zapory systemowej, ktéra monitoruje potaczenia.

6.R6b kopie zapasowe

Odzyskanie danych, ktére gromadzilismy na zgu-
bionym urzadzeniu, jest mozliwe, jesli robilismy
regularnie kopie zapasowe (backup). Mozna to
uczyni¢ na dwa sposoby - archiwizujac informa-
cje bezposrednio na komputerze lub korzystajac
z chmury. Uzytkownicy iPhonow moga korzystac
z dostarczanej przez Apple ustugi iCloud, ktora
pozwala przetrzymywac w chmurze kopie zapa-
sowe, m.in. kontaktow, wiadomosci, e-maili,
zdje¢, muzyki. Google Cloud to z kolei bezptatna
ustuga tworzenia kopii zapasowych dla urza-
dzen z systemem Android, swojg chmure maja
takze aparaty z systemem Windows Phone. =
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